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В статье представлен сравнительно-правовой анализ международных и национальных нормативно-правовых 

актов, регулирующих физическую защиту атомных электростанций (АЭС). Исследуются положения Конвенции 

о физической защите ядерного материала и ядерных установок (CPPNM) и Поправки 2005 года, а также 

рекомендации МАГАТЭ серии Nuclear Security Series (NSS). Проведено сопоставление международных 

требований с действующим законодательством Республики Казахстан с учётом начала практической реализации 

проекта первой АЭС в августе 2025 года. Особое внимание уделено анализу проектной угрозы (Design Basis 

Threat), уровней физической защиты и интеграции кибербезопасности. Выявлены ключевые пробелы 

национального регулирования и предложена поэтапная модель гармонизации нормативной базы Казахстана с 

международными стандартами МАГАТЭ. 
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ВВЕДЕНИЕ 

Физическая защита атомных электростанций яв-

ляется одним из ключевых элементов системы ядер-

ной и радиационной безопасности, направленным на 

предотвращение диверсий, несанкционированного 

доступа и актов ядерного терроризма. В отличие от 

вопросов ядерной безопасности (safety), физическая 

защита ориентирована на противодействие предна-

меренным угрозам и напрямую зависит от качества 

нормативно-правового регулирования. 

Актуальность исследования существенно возросла 

в связи с переходом Республики Казахстан от этапа 

стратегического планирования к этапу практической 

реализации ядерной энергетической программы. 

Строительство первой АЭС в районе посёлка Улькен 

начато в августе 2025 года с участием международных 

технологических партнёров [1]. В этих условиях во-

просы физической защиты приобретают не декларатив-

ный, а прикладной характер, поскольку закладываются 

уже на стадии проектирования и строительства стан-

ции. Президент Республики Казахстан К.-Ж. К. Токаев 

в декабре 2025 года подчеркнул, что атомная энергетика 

является стратегическим фактором экономического раз-

вития страны и требует обеспечения максимально вы-

сокого уровня безопасности [2]. 

Председатель Агентства Республики Казахстан по 

атомной энергии А. М. Саткалиев также отмечал не-

обходимость ускоренного развития атомной отрасли 

при одновременном усилении механизмов защиты 

ядерных объектов [3]. Международные обязательства 

Казахстана в сфере физической защиты определяются 

участием в Конвенции о физической защите ядерного 

материала (CPPNM, 1979 г.) и Поправке 2005 года, 

вступившей в силу в 2016 году, а также следованием 

рекомендациям МАГАТЭ серии Nuclear Security 

Series [4].  Вместе с тем национальное законодатель-

ство формировалось в период отсутствия действую-

щих АЭС, что объективно обусловливает необходи-

мость его пересмотра и детализации. 

Цель исследования – выявить степень соответст-

вия национальной нормативно-правовой базы Рес-

публики Казахстан международным стандартам фи-

зической защиты АЭС и определить направления её 

модернизации в условиях реализации ядерной энер-

гетической программы.  

Научная новизна заключается в анализе влияния 

уровня нормативной детализации требований физи-

ческой защиты (в частности проектной угрозы и меж-

ведомственного взаимодействия) на реальную устой-

чивость АЭС к современным физическим и кибер-

физическим угрозам в контексте строительства пер-

вой атомной станции в Казахстане.  

МЕТОДЫ ИССЛЕДОВАНИЯ 

В работе использован комплекс методов, обеспе-

чивающих системный анализ нормативного регули-

рования физической защиты АЭС: 

1. Нормативно-правовой анализ – для изучения 

содержания и структуры международных (CPPNM, 

Поправка 2005 г., NSS МАГАТЭ) и национальных 

правовых актов Республики Казахстан. 

2. Сравнительно-правовой анализ – для сопос-

тавления ключевых элементов физической защиты в 

различных юрисдикциях (США -10 CFR 73; ЕС – ди-

рективы Euratom; Республика Казахстан). 

3. Системный подход – для оценки взаимосвязи 

нормативных требований, институциональной 

структуры и практики право применения.  

4. Контент-анализ официальных источников – 

заявлений государственных органов, материалов 
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МАГАТЭ и данных о реализации проекта АЭС в Ка-

захстане.  

Сравнение проводилось по следующим крите-

риям: формализация проектной угрозы (Design Basis 

Threat); уровни и глубина требований физической за-

щиты; межведомственное взаимодействие;  интегра-

ция кибербезопасности в систему физической защиты. 

Использование данных методов позволило полу-

чить комплексное представление о состоянии право-

вого регулирования физической защиты АЭС, вы-

явить проблемные аспекты и сформулировать 

обоснованные выводы и рекомендации. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ 

1. Проектная угроза (DBT) как ключевой 

элемент физической защиты 

Международная практика показывает, что эффек-

тивность физической защиты АЭС напрямую зависит 

от формализованной модели проектной угрозы [5]. 

В США требования к DBT закреплены в 10 CFR 73 и 

регулярно пересматриваются регулятором с учётом из-

менений спектра угроз. В Европейском союзе анало-

гичные подходы реализуются через директивы Euratom 

и национальные регламенты государств-членов [6]. 

В Республике Казахстан понятие проектной угрозы 

присутствует фрагментарно и не имеет нормативно за-

креплённой методики формирования и пересмотра. Это 

создаёт риск различного толкования требований при 

проектировании и эксплуатации систем охраны АЭС. 

2. Киберфизические угрозы 

Современные рекомендации МАГАТЭ подчёрки-

вают необходимость интеграции физической и ки-

бербезопасности [7]. Для Казахстана этот аспект 

имеет особое значение, поскольку проектируемая 

АЭС будет использовать цифровые системы управ-

ления и контроля, потенциально уязвимые для ком-

бинированных атак. 

Совершенствование системы физической защиты 

атомных установок в Республике Казахстан должно 

основываться на принципах поэтапности, согласо-

ванности с международными стандартами и посте-

пенной интеграции современных технических и ор-

ганизационных решений. 

Авторы в исследовании предлагают четырехэтап-

ную модель развития, рассчитанная на период до 

пяти лет и учитывающая как национальные норма-

тивные требования, так и рекомендации МАГАТЭ (в 

частности INFCIRC/225/Rev.5 и документы серии 

NSS). 

План поэтапная модель модернизации системы 

физической защиты: 

Этап 1 – Нормативная детализация (0–6 месяцев) 

На первом этапе совершенствование должно быть 

направлено на формирование комплексной норма-

тивной базы, обеспечивающей единообразие требо-

ваний ко всем элементам системы физической за-

щиты. Казахстан уже располагает основой в виде 

Закона «Об использовании атомной энергии» 

и «Правил физической защиты ядерных материалов 

и ядерных установок», однако их положения требуют 

дальнейшей детализации в соответствии с современ-

ными международными стандартами. 

Задачи: 

− разработка регламентов на основе 

INFCIRC/225/Rev.5. 

− создание стандартов по обучению и проверке 

персонала. 

Реализация этапа создаст нормативную основу, 

обеспечивающую прозрачность, однозначность 

и воспроизводимость требований. 

Этап 2 – Организационная интеграция (6–18 ме-

сяцев) 

После создания нормативной базы необходимо 

обеспечить эффективное взаимодействие всех госу-

дарственных структур, вовлечённых в обеспечение 

физической безопасности атомных объектов. Казах-

стан обладает уникальной особенностью - участие в 

обеспечении безопасности одновременно Комитета 

атомного надзора и контроля Агентства РК по атом-

ной энергии, МВД РК и КНБ РК, что требует фор-

мального закрепления процедур взаимодействия. 

Задачи: 

− утверждение протоколов взаимодействия 

с МВД и КНБ. 

− проведение совместных учений по моделиро-

ванию угроз. 

Результатом станет повышение уровня слаженно-

сти и готовности национальных сил реагирования, а 

также формирование культуры межведомственного 

взаимодействия. 

Таблица. Сопоставление международных и национальных требований 

Элемент физической защиты 
Международные 

стандарты МАГАТЭ 
Текущее состояние  

в Республике Казахстан 
Выявленный пробел 

Проектная угроза (DBT) формализована (NSS-13), 
обязательный пересмотр 

не регламентирована, отсутствует 
единый нормативный документ 

отсутствие единой методики, 
формирования и актуализации DBT 

Уровни физической защиты 
многоуровневая  
(defence-in-depth) модель 

общие требования без детализации 
уровней 

недостаточная детализация  

Подготовка персонала 
система сертификации 
(NSS-42-G) 

обязанность оператора без единой 
системы аттестации 

нет национальной аттестации 
(системы сертификации) 

Киберфизическая защита 
интегрированный подход 
(NSS-40-T) 

фрагментарные нормы (требования) 
в разных НПА 

уязвимость цифровых систем 

Межведомственное взаимо-
действие 

чёткие определенные прото-
колы и роли регламентировано частично  риски при реагировании 
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Этап 3 – киберфизическая защита (18–36 меся-

цев) 

Современные тенденции в сфере ядерной безо-

пасности показывают, что угрозы всё чаще приобре-

тают «гибридный» характер, сочетая физические воз-

действия и кибернарушения. Учитывая планы 

Казахстана по строительству АЭС, вопрос интегри-

рованной защиты становится ключевым. 

Задачи: 

− введение требований к защите систем дос-

тупа и видеонаблюдения. 

− регулярные аудиты по кибербезопасности. 

Этап направлен на формирование современной 

интегрированной системы безопасности, способной 

адекватно реагировать на комбинированные формы 

нападений. 

Этап 4 – Международное сотрудничество (36–60 

месяцев) 

На заключительном этапе ключевым направле-

нием развития является интеграция Казахстана в ме-

ждународную систему обмена опытом и независи-

мой оценки в области ядерной безопасности. 

Задачи: 

− участие Казахстана в peer-review миссиях 

МАГАТЭ. 

− внедрение механизмов обмена опытом с Рос-

сией, Китай, Францией и Кореей. 

Реализация данной четырёхэтапной программы 

позволит обеспечить формирование современной, 

риск-ориентированной и интегрированной системы 

физической защиты, соответствующей лучшим ми-

ровым практикам и требованиям МАГАТЭ. Такая 

система будет способна защищать атомные объекты 

Казахстана от широкого спектра угроз – от внешних 

физических нападений до киберфизических атак 

и обеспечит высокий уровень безопасности в усло-

виях развития ядерной энергетики страны. 

ЗАКЛЮЧЕНИЕ 

Проведённый анализ международных и нацио-

нальных нормативно-правовых актов в сфере физи-

ческой защиты атомных электростанций показал, что 

Казахстан обладает базовой, но требующей дальней-

шего развития правовой и организационной систе-

мой обеспечения физической ядерной безопасности. 

Национальное законодательство в целом соответст-

вует ключевым положениям Конвенции о физиче-

ской защите ядерного материала и рекомендациям 

МАГАТЭ, однако отдельные аспекты — в частности 

стандартизация проектной угрозы, регламентация 

межведомственного взаимодействия, интеграция ки-

бербезопасности и развитие механизмов внешней 

оценки – нуждаются в усилении и детализации. В ус-

ловиях начала строительства первой АЭС данные 

пробелы приобретают практическую значимость и 

требуют системного устранения.  

Сравнительный анализ продемонстрировал наличие 

разрывов между международными стандартами 

(INFCIRC/225/Rev.5, документы NSS) и существую-

щими правилами физической защиты Казахстана, что 

объясняется как устаревшими элементами нормативов, 

так и стремительным изменением спектра современных 

угроз. Особую актуальность приобретают вопросы ки-

берфизической безопасности и интеграции инженерно-

технических и цифровых средств защиты. 

Предложенный четырёхэтапный план модель мо-

дернизации системы физической защиты – от норма-

тивной детализации до расширения международного 

сотрудничества – позволяет сформировать целост-

ную и последовательную стратегию развития, ориен-

тированную на лучшие мировые практики. Реализа-

ция этих этапов обеспечит укрепление национальной 

системы защиты, снизит уязвимости и повысит ус-

тойчивость будущих АЭС к широкому спектру угроз, 

включая гибридные физико-кибер воздействия. 

Таким образом, можно заключить, что создание 

современной, риск-ориентированной и интегриро-

ванной системы физической защиты является ключе-

вым условием безопасного развития ядерной энерге-

тики Казахстана. Последовательная гармонизация 

законодательства с рекомендациями МАГАТЭ, ин-

ституционализация DBT, укрепление межведомст-

венного взаимодействия и участие в международных 

механизмах внешней оценки станут фундаментом 

для устойчивого и безопасного функционирования 

отрасли в долгосрочной перспективе. 
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АЭС-ТІ ФИЗИКАЛЫҚ ҚОРҒАУ САЛАСЫНДАҒЫ ХАЛЫҚАРАЛЫҚ  

ЖӘНЕ ҰЛТТЫҚ НОРМАТИВТІК-ҚҰҚЫҚТЫҚ АКТІЛЕРДІ ТАЛДАУ 
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Бұл мақалада атом электр станцияларын (АЭС) физикалық қорғауды реттейтін халықаралық және ұлттық 

ережелердің салыстырмалы құқықтық талдауы ұсынылған. Онда Ядролық материалдар мен ядролық 

қондырғыларды физикалық қорғау туралы конвенцияның (CPPNM) және оның 2005 жылғы түзетуінің ережелері, 

сондай-ақ МАГАТЭ-нің ядролық қауіпсіздік сериясының (NSS) ұсыныстары қарастырылған. Халықаралық 

талаптар 2025 жылдың тамыз айында алғашқы АЭС жобасын практикалық түрде іске асырудың басталуын ескере 

отырып, Қазақстан Республикасының қолданыстағы заңнамасымен салыстырылады. Жобалау негізіндегі қауіпті 

(Resistance Basis Threat) талдауға ерекше назар аударылады. Мақалада физикалық қорғау деңгейлерін белгілеудің 

және киберқауіпсіздікті біріктірудің маңыздылығы зерттеледі. Ұлттық реттеудегі негізгі олқылықтар анықталған 

және Қазақстанның нормативтік базасын МАГАТЭ-нің халықаралық стандарттарымен үйлестірудің кезең-

кезеңімен моделі ұсынылған. 

Түйін сөздер: физикалық қорғау, ядролық қауіпсіздік, АЭХА, CPPNM, жобалауға негізделген қауіп, Қазақстан. 

ANALYSIS OF INTERNATIONAL AND NATIONAL REGULATORY AND LEGAL ACTS  

IN THE FIELD OF PHYSICAL PROTECTION OF NUCLEAR POWER PLANTS 
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The article presents a comparative legal analysis of international and national regulatory legal acts regulating the physical 

protection of nuclear power plants (NPPs). The provisions of the Convention on the Physical Protection of Nuclear 

Material and Nuclear Installations (CPPNM) and the 2005 Amendment, as well as the IAEA recommendations of the 

Nuclear Securita Series (NSS) are being studied. International requirements were compared with the current legislation 

of the Republic of Kazakhstan, taking into account the beginning of the practical implementation of the first nuclear 

power plant project in August 2025. Particular attention is paid to the analysis of the project threat (Resign Basis Threat). 

levels of physical protection and integration of cybersecurity. Key gaps in national regulation have been identified and a 

step-by-step model for harmonizing the regulatory framework is proposed Kazakhstan with IAEA international standards. 

Keywords: physical protection, nuclear safety, IAEA, CPPNM, project threat, Kazakhstan. 
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